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Bagian 1 Requirement

1 Pengenalan Produk

IAM berkomunikasi dengan server CAS untuk mengimplementasikan otentifikasi password dengan
pihak ketiga.

2 Skenario aplikasi

Klien telah melakukan pemasangan server CAS (Central authentication server) pada jaringan mereka,
server CAS melindungi informasi ID pengguna dan kata sandi internal. Saat ini klien melakukan
implementasi perangkat IAM pada jaringan mereka dan mereka ingin mengaktifkan otentikasi kata
sandi di IAM, tetapi menggunakan data kredensial di server CAS untuk otentikasi kata sandi pihak
ketiga.

3 Persyaratan kondisi

1. Perangkat IAM menggunakan versi firmware 12.0.18 atau diatasnya.
2. Menyiapkan sebuah PC yang dapat berkomunikasi pada jaringan.

3. Klien telah melakukan instalasi CAS server, klien memberikan akun utnuk melakukan pengujian
serta memberikan link otentikasi CAS, misalnya https://”ip”:8443/CAS/login.

4 Ide konfigurasi

1. Melakukan konfigurasi External Authentication Server pada perangkat IAM.
2. Melakukan konfigurasi Authentication Policy pada perangkat IAM.

5 Panduan konfigurasi dengan Screenshot
5.1 Pengecekan topologi dan kebutuhan lainnya

Mode implementasi pada ruang lingkup pengujian ini adalah Route mode.
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5.2 Konfigurasi External Auth Server

Untuk melakukan konfigurasi server otentikasi eksternal, anda daoat mengikuti langkah-langkah pada
diagram di bawabh ini. Isi [URL] dengan link otentikasi server CAS dan bagian [keyword] serta [version]
akan mengikuti nilai default.

Navigation R e o=
|

b Status = add ~| X Delete | o Enshie @ Disable | S\ LDAP Options | 8 Sync with all LDA
b Proxy [ Ho. Name
b Objects Third-Party Auth System X
- Users
¥ Enable
4 Authentication
» muthentication Policy Marme: cas

» External Auth Server URL: I https:.f/192.ZDD.200.49:8443/’255/IﬂgmI

Zingle Sign-on Keyword: | cas:serviceResponse>cas:suthenticationSuccess =cas user
» Custorn webpage Wersion: cas2.0 %
» Internal Portal Server follow default
[* Users | Cammit } Cancel |

| Self Services

» Advanced

Catatan: Check versi dapat memilih cas2.0 atau cas 3.0. CAS server dengan versi V4.0.0 dan versi
sebelumnya akan menggunakan protocol cas2.0, selain versi tersebut akan menggunakan protokol cas3.0.

5.3 Konfigurasi Authentication Policy

Untuk konfigurasi Authentication Policy, pastikan bahwa anda dapat memahami objek otentikasi
sebelum melakukan konfigurasi kebijakan, pilih [password based] sebagai metode otentikasi, pada
bagian [Auth Server] pilih CAS server yang telah dibuat sebelumnya.
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5.4 Hasil pengujian
Gunakan PC internal untuk mulai melakukan browsing internet untuk menuju ke halaman otentikasi
CAS, kemudian masukkan username dan password dan kemudian hasil otentikasi akan berhasil.

i 193 200 200 4504 3lcas o2 srie = NBp R AR TERIE DA O AN 0 = O A B i, a8 - Contral Aunhonticat.

THE WEE WO GmeE TAD R

JASIG

Enter your Username and Password

i = - Hederfands Dghgng | ek
i Usermame: Catalan Fars  Arn
casuser
Paszwoe
— -
arm =y her &
LOGIN B

dazg Central Autheaticataon Sorvice 4.0.0

Catatan : nama pengguna da kata sandi CAS pada umumnya didefinisikan dalam file
deploterConfigContext.xml di direktori instalasi CAS, akun pengguna biasanya ditentukan oleh
pelanggan, anda dapat meminta akun pengujian dari klien.

Pada diagram dibawah ini, kita dapat melihat bahwa PC telah login pada perangkat IAM.

- Status 45 Auto Refresh: 5 second(s) = | @ Refresh I Filter 2 @ Logout | (BeExport Search by Username = &
Dashboard Status: Al Endpoint Device: All Objects: none
oriine Use | user Group « || members |
Troubleshooting Center o e 2|l Ne roun 1P Addre; EndoaintDe..  Auth Method Tims Logged Indacked = Qnlins Quration Cparaton
= sus t 19-12-31 14:50: es 14 seconds 2
ST B®/ 1 users 1 casuser ftest 192.168.19.9 werifying.. User Account  2019-12-31 14:50:45Login 01 minutes 14 seconds -3

Internet Actvities STl Grody: (0 LS

tefault

Locked Users
Wrest 10s

Saas Applications

Security Events

6 Tindakan pencegahan
Klik tambah dan periksa [Social Media Account]
1. Mode implementasi Route dan bride dapat mendukung otentikasi menggunakan server CAS.

1. Apabila server CAS berada di jaringan external IAM, kita perlu menambahkan alamat server CAS ke
global exclusion list, apabila tidak kita lakukan, maka tidak dapat dilakukan akses ke halaman
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otentikasi CAS.
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