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1 Skenario Aplikasi
Pada IAM versi 12.0.18 dengan konfigurasi bridge, autentikasi berbasis kata sandi digunakan untuk
pengguna intranet. Saat setelah login pertama kali menggunakan autentikasi akun kata sandi dan tidak
ingin membutuhkan memasukan kata sandi untuk login selanjutnya dan dapat mengakses internet
secara langsung. Perangkat tidak bisa menggunakan cookie-based authentication dan berharap bisa
mencapai autentikasi terbuka menggunakan autentikasi berbasis Mac address.

Persyaratan:

1. Perangkat IAM 12.0.18

2. Satu PC ujicoba dengan IP Address ujicoba 192.168.19.6

3. Setelah pengguna terautentikasi untuk pertama kali menggunakan binding Mac addresess
pengguna, pengguna tidak lagi membutuhkan untuk memasukan akun dan kata sandi untuk
akses internet selanjutnya.

4. Setelah pengguna melakukan autentikasi kata sandi pertama kali, mereka bisa langsung
mengakses internet terlepas dari IP address nya berubah atau cache pada browser telah
dibersihkan.

2 Konfigurasi dan Tangkapan Layar
Langkah 1: Buat sebuah grup baru dan pengguna, dan konfigurasi nama pengguna dan kata sandi untuk
pengguna tersebut.

Buat sebuah grup baru di bawah [Users]-[Users]-[Local Users] dan beri nama “test group”.

Buat sebuah akun baru kedalam “test group” akun dan kata sandi nya: test/123456.
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Langkah 2: Konfigurasi authentication policy, tambahkan sebuah authentication policy baru di [Users]-
[Authentication Policy], isi pengaplikasian IP address: 192.168.19.6, pilih password based authentication
untuk metode autentikasi, melalui aksi pemilihan [Bind user account to IP dan Mac Address]-[Mac
Address] dan kemudian ceklist pilihan [Apply open authentication since first succesful login], dan pilih
[Valid Period] sebagai “Never expire” disini dan klik “commit”

Langkah 3: Pada saat pengguna akan online untuk pertama kali, masukan nama pengguna dan kata
sandi serta tampilan “User Account” di [Online Users].
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Langkah 4: Pengecekan hubungan Binding pengguna, di [Users]-[Users]-[Users Binding]

Binding akan terlihat ketika pengguna melakukan autentikasi untuk pertama kali, perangkat akan
otomatis melakukan binding terhadap MAC pengguna dan autentikasi terbuka juga diaktifkan.

3 Uji Coba Hasil
Setelah perangkat online untuk pertama kali menggunakan autentikasi berbasis kata sandi, mereka
dapat langsung mengakses internet setelah keluar jika mereka tidak melakukan pembersihan pada cache
browser.

Keluarkan pengguna yang telah melakukan autentikasi menggunakan fungsi “Log out all users every
day” dan lakukan online kembali.

Untuk konfigurasi “Log out all users every day” atau “Log out user who causes no flow in specified
period” di [Users]-[Advanced-[Authentication Options]-[Users Management], lakukan konfigurasi di
[Log out all users every day] atau [Log out user who causes no flow in specified period], dan tunggu
pengguna keluar sistem sebelum melakukan online kembali.
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