#Configurazione# Abilitare la protezione in tempo reale su Endpoint Security V6.0.2EN

tramite policy di sicurezza
*Prodotto: Endpoint Security

*Versione: 6.0.2EN

*1. Introduzione

1.1 Scenario

Tramite I'appliance Sangfor Endpoint Secure & possibile proteggere le nostre risorse windows e linux e raggrupparle assieme in gruppi specifici.

Quest'aspetto porta a diversi benefici dato che vi € la possibilita di creare altri utenti ed assegnare loro determinate risorse all'interno di specifici gruppi (nel
caso si voglia rivendere la soluzione ad aziende esterne in qualita di MSP questo aspetto & essenziale, al fine di garantire un accesso amministrativo solo a

gruppi specifici di risorse ai rispettivi IT Manager).

Un’ ulteriore vantaggio € dato dalla possibilita di applicare determinate policy ad un gruppo specifico, al fine di permettere I'applicazione della policy a tutte

le risorse facenti parte di quel gruppo. Nella seguente guida, vedremo come applicare la protezione in tempo reale a tutte le risorse di un gruppo.

1.2 Requisiti

1. La rete dell’'utente deve avere I'appliance Endpoint Secure appliance gia configurata (in locale od in un cloud pubblico).

2. Avere alcune risorse cui € gia stato installato I'agent di Endpoint Secure



*2. Configurazione

Nella seguente guida, creeremo un gruppo di test e sposteremo delle risorse al suo interno.

2.1 Creazione di un gruppo con delle risorse

Passo 1. Creazione di un gruppo di test

Per creare un gruppo, dall'interfaccia web di Endpoint Secure recarsi su:

Endpoint > Endpoint Groups > New

@ Corelink Endpoint Secure Home Endpoints

Endpoint Groups

Endpoint Groups
Endpoint Inventory Groups New More

%, Endpoint Discovery
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- Changes

B Local Manager

Hardware Changes
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Qui e possibile aggiungere un nuovo gruppo (che chiameremo test in questo esempio):



Add Group X

Group Name Test
Added To Group : Local Manager

Auto Grouping :

Nella schermata sopra, potete vedere che vi € un opzione per aggiungere un gruppo all'interno di un gruppo esistente.

Particolare attenzione riguardo la funzionalita di raggruppamento automatico (Auto Grouping) se pianificate di dare un accesso ad un cliente
esterno in quanto potrebbero avere delle sottoreti identiche a quelle gia presenti (overlap) e questa funzionalita di raggruppamento automatico

sposta automaticamente le risorse in base alla rete di provenienza.
Passo 2 Spostare risorse specifiche sul nuovo gruppo

Di default, tutti I client cui viene installato Endpoint Secure stanno su questo gruppo di default chiamato Ungrouped Endpoints



@ Corelink Endpoint Secure Endpoints Risk Assessment Detection and Response Policies Systemn

Endpoint Groups Endpoint Groups

Endpeint Inventory Groups New More Ungrouped Endpoints (2 online / 2 in total)

Endpoint Discovery MoveTo =~

ore ~ Refresh
Unmanaged Endpoints & All Endpoints No. | Endpoint Asset Type Agent Status Group
C Bl B Local Manager 1 MULTC-SN53 Host ® Online Ungrouped E.
Hardware Changes Unarouped Endpoints 2 MULTP-MULETTO2 Host ® Online Ungrouped E. .

Potete selezionare le risorse ed effettuarne lo spostamento nel nuovo gruppo test:

@ Corelink Endpoint Secure Endpoints Risk Assessment Detection and Resp

Endpoint Groups Endpoint Groups

Endpoint Inventory Groups New More Ungrouped Endpoints (2 online / 2
L
Endpoint Discovery  ~ Move To v Enable Agent  ~
L]
Unmanaged Endpoints B Al Endpoints No. Endpoint
Changes B Local Manager 1 MULTC-SN53

Hardware Changes

Ungrouped Endpoints 2 MULTP-MULETTO2



Move To

(D Endpoints will inherit security protection policies from the new
endpoint group after movement.

......

Tenere a mente che il nuovo gruppo creato eredita di default la policy applicata in cima a tutti I gruppi.

2.2 Configurazione Policy

Passo 1. A questo punto, nella sezione policies possiamo Vedere che abbiamo una policy con tutti I valori ereditati dalla policy applicate in cima a tutti I

gruppi
Policies > General Policies > Groups



@ Corelink Endpoint Secure Home Endpoints Risk Assessment Detection and Response Policies System

General Policies General Policies
i Behavior Control Groups Basic Config Anti-Malware Realtime Protection Anti-Ransomware Trust List Ge
Watermark S
5roup name 12 Windows A Linux

| App Control

Aopication Blackist | Asset Attributes @

plication Blacklis

Require users to provide asset attributes

Application Signatures

Metering Policies ltem Department Asset User AssetName  Phone Number — Email Address

Software Uninstallation Display
Exclusions Required

Excluded Extensions

Excluded Paths | Administrator Contact Information

Show contact information of administrator on Agent ®

IOA Exclusions

Event Whitelists Admin Name : Corelink srl
=» Detection Policies IMobile Number : 04291702612
WebShell Directories Email Address - support@corelink it
Indicators
Test | Notifications &

Passo 2. In questa sezione & possibile aprire la protezione in tempo reale ed attivare la protezione su tutte le risorse che sono nel gruppo di test:



@ Corelink Endpoint Secure Home Endpoints Risk Assessment Detection and Response Policies System

Earonl Bdfds General Policies
2 Behavior Control Groups Basic Config Anti-Malware Realtime Protection Anti-Ransomware Trust List General Settings Vuln Remediation
———
Watermark
iR Windows A Linux
| App Control LB SULUIIA S . s

Application Blacklist

| Realtime File Protection &
Application Signatures

Enable realtime file protection

Metering Policies

Protection Level: High
Software Uninstallation Medium
) Exclusions ® Low
Excluded Extensions File Type: Document Script Executable Compressed (1) Low Risk (i
Excluded Paths Scan Options: Skip files larger than 50 MB
ICA Exclusions
Scan compressed filesupto 3 layers deep
Event Whitelists
= Detection Policies Engines -
(®) Low Resource Usage Low False Positives Strict Protection Custom
WebShell Directories
Indicators
Test Action: (®) Auto Fix - Business Continuity First (only fix confirmed threats)
—

*3. Attenzione

1. Tenere a mente che, se avete alcuni client datati, potete raggrupparli in un sottogruppo al fine di modificarne la relativa policy.
Da prove effettuate, su queste risorse datate € meglio attivare la protezione in tempo reale con le seguenti impostazioni al fine di impostare un basso impatto

sulle performance riguardo I'antivirus e non interferire con le attivita giornaliere degli utenti che usano queste risorse datate.



General Policies
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@ Corelink Endpoint Secure
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Avuun . L2 AU CIA - DUSHIESS WULILNIUILY FisL (uimy & Guinimneu unedals)
Auto Fix - Security First (fix files that are considered as threats)
No Action - Report Only (only detect files)

Engines : Ple engine mode that is suitab 5. To ensure business stab
Standard Low False Positives (@) Low Resource Usage

CPU Usage Restrict @
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