#Configurazione# Come aggiungere nuove applicazioni proxy e

bloccarle tramite policy
*Prodotto: sangfor NGAF

*Versione: Sangfor NGAF 8.0.85

*1. Introduzione

1.1 Scenario

Oggigiorno, € importante avere il controllo del traffico che | client effettuano (compresi gli applicativi
vpn non desiderati).

Alcune applicazioni usano porte comunemente conosciute per operare (per esempio Teamviewer,
Skype, Hide.me e cosi via).

Se si vuole bloccare queste applicazioni, € impossibile applicare una regola firewall che blocchi una
specifica porta o protocollo senza causare problemi di rete agli utenti.

Una soluzione a questo scenario € quella di creare una applicazione proxy per permettere al firewall
Sangfor NGAF di ispezionare il traffico e bloccare il traffico non desiderato al fine di ottenere il blocco
di specifici applicativi su client specifici nella rete.

1.2 Requisiti

1. La rete dell'utente deve avere Sangfor NGAF come firewall.

3. Occorre avere dei client ed un applicativo da bloccare

*2. Configurazione

In questa guida vedremo come bloccare il software vpn hide.me per dei specifici client aventi ip
statico.

2.1 Bloccare l'applicativo sui client con una policy su NGAF

Nell'interfaccia web di NGAF , dovremo creare una policy di controllo applicazioni per filtrare i
pacchetti che vengono generati dall'applicativo hide.me.

Per ottenere questo, bisogna recarsi sulla seguente sezione dell'interfaccia web di NGAF e creare una
nuova Application Control policy:

Policies > Application Control > Policies > Add



.
b Network Secure Platform coe= Home S0C Monitor m

Security Operations Application Control Endpoint App Control Intrusion Preventio

() Cloud-Delivered Protection is activated. Network Secure will compare IP addresses wit
Policies

Policies Policy Optimizer Policy Change Tracking

&' Access Control

Application Control Policy Group Add <] Q Add & m Delete + Eng

ion Blocking Search ~ Application Control ser/Grou

Nella nuova policy, si deve scegliere una posizione per la policy al fine di assicurarsi che funzioni senza
interferire con altre policy esistenti.

Durante la creazione della policy applicativa, € possibile creare degli oggetti di rete al fine di mappare
i client cui si vuole bloccare l'applicativo hide.me

Add Application Control Policy X
Basics
Name: Block Hide me VPN
Status: © Enabled Disabled
Description:
Policy Group: 7 default-policygroup -
Position: Above - 17 default-policy -
Tags: Optional h
Source
Src Zone: any -
Src Address: O Metwork Objects MAC Address

| =

User/Group: ! =

In questa guida, ho aggiunto un singolo ip di un specifico client:



Select Network Object

Available (27) | Add ~

Name Address
All Address Group

PPt BTN P Domain Mama

Edit Address
Basics
Name: [ Test client
Description: block hide me vpn
Address Group: Optional
In Use: None
IP Address

Protocol:

IP Address:  10.0.0.62

DNS Lookup

Dopo aver aggiunto quest'informazione, & possibile salvare e selezionare questo oggetto di rete sulla
policy applicativa di controllo.

Ritornando nella procedura di creazione della policy di controllo applicativa, possiamo selezionare i
nuovi oggetti di rete creati inerenti i client locali ed impostare tutte le impostazioni riguardo la zona
esterna di destinazione come segue:



Add Application Control Policy

Policy Group: 7 default-policygroup -
Position: Above - 17 defauli-policy -
Tags: Optional -
Source
Src Zone: any -
Src Address: O Network Objects MAC Address

Test client =
User/Group: ! i=
Destination
Dst Zone: any -
Dst Address: O network Objects MAC Address

All =
Services: any -

A questo punto, si deve selezionare lapplicativo hide.me da bloccare cliccando sulle opzioni
applicazione ed iniziando a digitare il nome dell'applicativo

Add Application Control Policy X
Policy Group: 7 default-policygroup -
Position: Above - 17 default-policy -
Tags: Available (4661) Selected (0) Clear
Source 1] Al
Src Zone: [*]/ | DNS
Sre Address |'f'|' Wisit Web Site
[+ ] mail
[+ | oA
&+ Social Networking
User/Group: i
[ m
Destination [ } | File Transfer
Dst Zone: &+ MNetwork storage
Dst Address: ITI- Web Streaming Media
I?I- Download Tools
[+}[ | P2p

) Save Cancel
Services:

Applications: Select - |




Add Application Control Policy X

Policy Group: 7 default-policygroup A

Position: Above - 17 default-policy -

Tags: Available (4661) Selected (0) Clear
Source Name

Src Zone:

ProxyTool/Hide_My_IP
Src Address:

Proxy Tool/Hideman_Vpn

ProxyTool/Hide_Me

User/Group:

ProxyTool/Hide My Ass
Destination

Dst Zone:

Dst Address:

) Save Cancel
Services:

Applications: [ hide | . |

Selezionare l'applicativo e cliccare salva

Ora si deve scegliere nega come azione da intraprendere nella policy e cliccare su salva per
confermare le modifiche.

Add Application Control Policy X
Policy Group: 7_default-policygroup -
Position: Above - 17 default-policy -

Tags: Optional -
Source
Src Zone: any -
Src Address: © network Objects MAC Address

Test client =
User/Group: ! i=
Destination
Dst Zone: any -
Dst Address: ° Network Objects MAC Address

All i=
Services: any -
Applications: ProxyToolHide_Me A
Others
Action: Allow O Deny
Schedule: all-week v
Advanced: Seftings

Save and Copy Cancel




Ora potete vedere se vi sono delle hit nel traffico generato dai clienti che vengono regolari dalla

nuova policy

:) Cloud-Delivered Protection is activated. Network Secure will compare IP addresses with the IP reputation database and block the ones that match View
Policies Policy Optimizer Policy Change Tracking
Policy Group Add <| @ rdd~ 4k Move To~ ++= More = C Refresh A Go to Endpoint App Control
Search I} Priority =+ Name +  Tags SrcZone Src Address User/Group = DstZone Dst Addre. Services  Applicatio.
Searcl O
=1 [=] & default-palicygroup (2)
1. (3) integration-policygroup 17 BlockHide m... - any Testclient i any All any ProxyTool
*2.(3) INBOUND
i3, (2) DUTBOUND 18 default-palicy - any All All any All any All

Schedule

allweek

allweek

Y Filter Search

Action HitCount  Status

Deny 0 v
Deny 90,772

Operafl

Edit

*3. Attenzione

1. Tenere a mente che se avete dei client con ip dinamico (dhcp), vi suggerisco di creare un oggetto

di rete relativo ad un range di possibili ip che i client potrebbero avere.



