Konfigurasi Akses Internet Pada Protocol

DHCP Server dalam Firewall NGAF v8.0.47

*Product:NGAF
*\Version:8.0.47
*1. Pengantar

1.1 Skenario
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Pada tulisan ini, saya membuat panduan konfigurasi akses internet klien yang

menggunakan protocol DHCP Server. Dalam kasus ini, klien berhasil memperoleh IP dari
DHCP Server yaitu 192.168.3.102/24. Hasil pengujian diperoleh bahwa klien dapat
melakukan akses internet dengan baik. Untuk memastikan kebenarannya, dari PC Klien
dapat dilakukan dengan ping dan traceroute ke website global contohnya www.google.com.

Adapun tahapan-tahapannya dapat mengikuti intuksi berikut dibawah ini.



1.2 Persyaratan

1) Pengguna memiliki perangkat Firewall NGAF
2) Memiliki minimal 1 ISP (Internet Service Provider)

3) Pengguna memiliki 1 PC untuk uji coba

*2. Panduan Konfigurasi

Segmen jaringan lokal untuk klien dibuat class C dengan network 192.168.3.0/24. Adapun
gateway kita siapkan IP 192.168.3.1/24. Sedangkan IP Klien mengikuti pool dari DHCP
Server yang akan kita buat nanti.
2.1. Membuat Zone

a) Zone Untrust DHCP Server

Zona Untrust DHCP Server merupakan zona yang dibuat sebagai zona dimana klient
mendapatkan ip secara otomatis.

Langkah-langkahnya sebagai berikut:

1. Klik Network>Zones->Add

~
b NGAF Platform =0« Home socC Monitor Policies Objects @ System

Network

Zones

Interfaces ec Add C' Refresh

Zones 2 Name Type Interfaces In Use
Routes L2 _trust_A Layer 2 slot1-2(eth10) In use

Virtual Wires L2 tust B Layer 2 - None

L2_untrust_A Layer 2 slot1-1(eth9)
DNS

2. Masukan nama: L3 trust DHCPServer
Type: Layer3
Interface: eth5

Secara detil tampak seperti gambar berikut ini:



Edit Zone x

Mame: o L3 Untrust DHCPServer

Type: Layer 2 o Layer 3 Wirtual wire

Interfaces
= Available (13) Selected (1) Clean

Search O Search O

veth .90 eths

veth. 97
veth.5
veth.99
weth. 101

vpntun

a-: @
@

3. Simpan

Jika berhasil maka akan muncul seperti gambar dibawah ini:

Zones
O Add (™ Refresh

Hame Type Interfaces
L3_unirust_B Layer 3
L3_untrust_C Layer 3
Virtual_trusi_A Virtual wire
Virlual_trusi_B Wirtual wire
Virtual_untrust_A Virtlual wire
Virtual_untrust_B Virtual wire
L3_Untrusi_DHCPServer Layer 3 eths

b) Zone Untrust Kominfo

Selanjutnya kita buat Zone Untrust Kominfo (ISP). Langkah-langkah nya sama seperti

diatas,



1. Klik Network >Zones>Add

0 Save

6 NGAF Platform s+ Home sSoC Monitor Policies Objects @ System
Network
Zones
Interfaces eo Add C Refresh
Name Type Interfaces InUse
L2_trust A Layer 2 slot1-2(eth10) In use
L2 _tust B Layer 2 None
L2_untrust_A Layer2 slot1-1(eth9) In use
L2_untrust_B Layer2 None
L3 manage Layer 3 None
2. Masukan nama : L3 _Untrust_Kominfo
Type: Layer3
Interface: eth3
MName: o L3 _Untrust_Kominfo
Type Layer 2 E Layer 3 Virtual wire
Interfaces
= Available {(17) Selected (1) Clear
Search O Search i
veth.50 eth3
veth 97
veth.5
veth.99
veth. 101
vpntun
eth3 o
Cancel

. Simpan, jika berhasil maka seperti gambar dibawah ini




Zones
© Add C' Refresh

Name Type Interfaces
Virtual_trust_B Virtual wire

Virtual_untrust A Virtual wire

Virtual_untrust_B Virtual wire

L3_Untrust_Kominfo Layer 3 eth3
L3_Trust Server Layer 3 ath1

2.2. Setting interface
Langkah selanjutnya setelah membuat zona adalah melakukan konfigurasi pada interface

tempat kita akan memasukkan zona yang telah dibuat diatas. Interface eth5 untuk

Zona L3_Untrust_DHCPServer, dan eth3 untuk Zona L3_Untrust_Kominfo.

a) Konfigurasi eth5 (L3_Untrust DHCPServer)
1. Masuk ke menu Network->Interface->Pilih Eth5

Home S0C Maonitor Policies Objects P Syst

Physical Interfaces Subinterfaces VLAN Interfaces Aggregate Interfaces

Network

Interfaces

( Refresh
Mame Interface Stafus  WAN Attribute Type Zone
ethd (o] Yes Layer 3 L3_Untrust_Biznet2
e eths (o] Mo Layer 3 L3_Untrust DHCPServer

2. Pilih status: enabled
Description: dhcp Server
Type: layer 3

Zone: L3_Untrust DHCPServer
Ip static: 192.168.3.1/24

Kemudian simpan, seperti gambar dibawah ini.



Basics

MName: o eths

Status: © Enabled Disabled
Description: DHCP Server
Type e Layer 3 -
Zone: o L3_Untrust_DHCPServer -
Easic Attributes VWAN attribute
System Upgrade Temporarily use this interface for system upgrade (D

IPvd IPvE Link State Detection Advanced

IP Assignmenteo Static DHCP PPPoE

Static IP: o 192.168.3.1/24 ®

Mext-Hop IP: ®
Link Bandwidth:  OQutbound 1000 Mbps ¥ Inbound 1000 Mbps -
Management Service
Allow: WEBUI PING SNMP SSH

@ Save Cancel

b) Konfigurasi eth3 (L3_Untrust_Kominfo)
1. Masuk ke menu Network->Interface->Pilih Eth3

]
b NGAF Platform =0 Home soc Monitor Policies Objects m System

Network
Physical Interfaces Subinterfaces VLAN Interfaces Aggregate Interfaces
[ Interfaces (™ Refresh
MName Interface Status  WAN Attribute Type Zone
ethd Mo Layer 3 L3_trust_A
eth1 | No Layer3  L3_Trust_Server
eth2 | Yes Layer3  L3_Untrust_Biznet
e eth3 | Yes Layer3  L3_Untrust_Kominfo

2. Pilih status : enabled

Description : WAN(Diskominfo)
Type : layer 3
Zone : L3_Untrust_Kominfo

Bassic Attribut : WAN attribute (centang)
Ip static :10.0.20.6/24
Nexhope :10.0.20.1 (ini adalah gateway dari ISP kominfo)

Kemudian simpan, seperti gambar dibawah ini.




Name: eth3

Status o © Enabled Disabled
Description: e WAN (Diskominfo)

Type e Layer 3 .

Zone L3_Untrust_Kominfo -

Basic Aftributes WAN attribute e

System Upgrade Temporarily use this interface for system upgrade @
IPv4 IPvE Link State Detection Advanced
IP Assignment o Static DHCP PPPoE

Static IP: e 10.0.20 624
Next-Hop IP @ 10.0.20.1 &)

Link Bandwidth:  Qutbound 1000 Mbps * Inbound 1000 Mbps -

Management Service

Allow: WEBUI PING SNMP SSH

o -

2.3. Buat Network Objects
Langkah selanjutnya membuat network object untuk menampung blok ip yang terdaftar

dalam DHCP Server. Adapun langkah-langkahnya sebagai berikut:
1. Klik menu Objects >Network Objects>Add

6 NGAF Platform soer Home s0ocC Monitor Policies m

Objects
Network Objects Server Discovery
@8 Network Objects e © Add~ Y Import ¥ Export C' Refresh
Services No. Name $+  Type % Critice
Security Policy Template 1 All @ 1P Address -
Threat Signature Database 2 point to point 34 @ Ip Address -
Content Identification Database 3 SIMDA @ 1P Address -

2. Masukan type: IP Address
Name : Segmen DHCP Server
Protocol: IPV4
IP: 192.168.3.0/24

Kemudian simpan seperti pada gambar dibawah ini.



Edit Address *

Basics

Diescription: Optional

Address Group: Optional M
IP Address

Protocal:

e IP Address: 192 165 3 0-192.165.3 255 @

DHNS Lookup

o Save Cancel

3. Jika berhasil seperti gambar berikut ini

Network Objects Server Discovery
@ Add- f Import @ Export (™ Refresh All - Criti
MHo. MName * Type ¥ Criticality ¥  Address ¥ Description
& dhcp was found in 1 entries Gancel
1 Segmen DHCP Server @ 1P sddress - 192.168.3.0-192.168.3.253

2.4. Membuat Service DHCP Server
Langkah selanjutnya membuat service DHCP Server, tujuannya adalah sebagai server yang
melayani pengaturan IP klien secara otomatis. Adapun langkah-langkahnya sebagai berikut:
1. Klik menu Network >DHCP->DHCP Option>Add

€3 NGAF Platform - Home ~ SOC  Montor  Poices  Objects w System Q a4 @ @)

DHCP Options

°° Add C* Refresh

No.  Name Interface Service Type 1P Address Lease (dayrimin) Status Operation

1 Pool DHCP Server eths DHCP Server 182.168.3.100-192.1683.... 01210 v Edii  Delele

DHCP

DHCP Options 2

DHCP Status

2. Masukan,
Service Type : Pilih DHCP Server
Name : Pool DHCP Server

Status : pilih enabled



Network : Interface >eth5

Ip range ©192.168.3.100-192.168.3.254
Netmask-> 255.255.255.0

DHCP Gateway :192.168.3.1

DNS Server : Pilih specified
Preferred DNS : 8.8.8.8

Alternate DNS :8.8.4.4

Kemudian simpan seperti pada gambar dibawah ini.

Edit DHCP Service X

Basic Settings

Mame: e Pool DHCP Server
Status: o O Enabled Disabled

Diescription: Opfional
Metwork Advanced Reserved IP Addresses
Interface: o eths M

IP Range: 192.168.3.100-182.165.3.254 @

Metmask o 2552552550

DHCP Gateway: 182.168.31
DMS Server DMS system configuration o Specified @
Preferred DMS: 8.5.8.5 @
Alternate DMNS: 8.5.44 @
®
3. Jika benar
DHCP Options
@ Add (* Refresh
Ho. Name Interface Service Type IP Address Lease (day/hrimin} Status

| 1 Pool DHCP Server eths DHCP Server 192 168.3.100-192 168.3.254 0/2/0 v

2.5. Menambahkan Konfigurasi di Policy Based Routes
Setelah tahapan diatas telah dilakukan, maka langkah selanjutnya adalah menambahkan

policy based routes. Dalam firewall Sangfor NGAF dapat dilakukan sebagai berikut:



1. Buka menu Network->Routes->Policy >Based Routes>Add

(} NGAF Platform

Network

2

2. Masukan
Route Type
Protocol
Name
Status
Move to
Src Zone
Src Address
Destination

Services

Static Routes Pali:gased Routes Multicast Routes

o O Add ==+ More~
No. Name Protocol

1 Route IPLocal to Kominfo (based network asal) ipv4

2 Route Kominfo (based alamat tujuan) ipvd

3 Load Balancing Kominfo-Biznet ipvd

OSPF

(* Reifresh

Src Zone

L3_Trust_Ser...

L3_Trust_Ser...

L3_Trust_Ser

Home S0C Monitor Policies Objects @ System

RIP

Src Address

IPLocalToPe...

Segmen 192

IP Address

: Pilih source-based-route

: IPV4

: Akses Internet Ke Kominfo
: enabled

: Top

: L3_Untrust_DHCPServer

: Segmen DHCP Server

: ISP > Pilih All

: Any

Outbound Interface: Pilih Interface = Eth3

Secara detil seperti gambar berikut dibawah ini,




Add Policy-Based Route X

Route Type: e o Source-based route Link lead-balancing
Protocal: e O Pud IPyi
Basics

Mame: o Akses Intemet Kominfo
Status: e © Enabled Disabled

Description: Optional
Move To: Top i
Schedule: All week -
Data Packet
Src Zone: 0 L3_Untrust_DHCPServer i
3re Address: @ Segmen DHCP Server -
Destination: Metwork Object o ISP @ Country/Region
E -

Services @ any -
Others
Outbound Interface (o] InIerfal:e@ Mext-Hop IP

@ eth3 > @
Link State Detection: Seffings

Save and Copy @ Cancel

3. Kemudian simpan, dan jika berhasil akan muncul seperti gambar berikut ini:

Static Routes Policy-Based Routes Multicast Routes OSPF RIP BGP All Routes Route Testing
€ Add M Dslete | + Enabls  ( Disable +es More C Refresh l
Heo. Mame Protocel  Src Zone Src Address Dst Address/Region  Services Applications Interface-Mext Hop IP
| 1 Akses Internet Kominfo ipvd L3_Untrust DHCPServer Segmen DHCP Server All any - eth3-10.0.20.1 |

2.6. Menambahkan SNAT
Langkah selanjutnya adalah membuat NAT untuk akses ke internet.

1. Klik Policies > NAT - Ipv4 NAT - add




-
b NGAF Platform =+ Home s0C Monitor Objects Network System
1

Policies

IPv4 NAT DNS Mapping

e} Add - e More s (* Refresh

Criginal Data Packet

Mo MName Type Src Zone Src Address Dst Zonefinterface  Dst Address
1 PRTG DNAT DMAT L3_Untrust_Ko... All - P WAN Biznet-1
L3_Untrust_Mik...
L3_Untrust_Biznet

2 MAT akses Intemet-... SHAT L3_Untrust_DH.. Segmen DHCP .. L3_Untrust_Ko... A

3 MAT akses Intemet-... SHAT L3_Untrust_Mik. .. Private Network .. ethd A

2. Kemudian isikan,
Type : Pilih Source NAT
Name : NAT Akses Internet DHCP Client
status : Pilih enabled
Move To : Top
Src Zone : L3_Untrust_ DHCPServer
Src Address : Segmen DHCP Server
Dst Zone/Interface: Pilih Zone - L3 _Untrust_Kominfo
Dst Address : All
Services : Any
Translate Src IP To: Outbound Interface

Secara detil seperti gambar dibawah ini,

Add NAT Policy X
pommmmommoos | Access Public Host P ooooooooooo ooy
i LAN Zone | — | Public Zone i
i L3_Untrust_DHCPServer | i L3_Untrust_Kominfo
1 ntermal Host ! Translated Src P ! Publie Host
! nternal Ho ! Outhound Interface | ublic Hos
| - Segmen DHCP Server f " uibound infertace > re All
[ — H NGAF
Type o o Source MAT Destination NAT Bidirecticnal NAT
Basics
Hame: e MAT akses Infernet-DhcpClient
Stalus: e © Enabled Disabled
Description: Optional
Move To: o Top - e
Schedule: All week -
Original Data Packet Translated Data Packet
Src Zone: e L3_Unfrust_DHCPServer v Translate Src IP To: Cutbound Interface v @
Src Address: o Segmen DHCP Server T Translate Dst IP To: Untransiated
Dst Zone.-'lnter[ace:®o Zone Interface Translate Dst Port To: Untranslated
0 L3_Untrust_Kominfo ud
Dst Address: @ Al -
Services @ any -
Save and Copy @ Cancel

3. Kemudian simpan, jika benar akan tampak seperti gambar berikut dibawah ini



IPv4 NAT DNS Mapping
© Add I Delete + Enable (9 Disable 4} Move To- s More= (' Refresh Al - Search
Criginal Data Packet Tra|
Mo Name Type Src Zone Src Address Dst Zone/interface Dst Address Services Src Address |
| 1 IAT akses Intemet-DhepClier SNAT L3_Untrust_DH... Segmen DHCP Servel L3_Untrust_Kominfo A an Outbound Interf..

2.7. Melakukan Ujicoba

Tahap terakhir yang bisa dilakukan adalah dengan melakukan ujicoba di sisi klien.
Dalam hal ini PC Klien (ip dhcp 192.168.3.103/24). Pertama kita mengecek dhcp
server yang telah berjalan. Kedua melakukan ping ke situs internet contoh

www.google.com dan ketiga, kita lakukan traceroute ke situs global tersebut untuk

memastikan jalur yang dilewati sudah benar.

Dari hasil pengecekan diperoleh sebagai berikut:

a. Cek IP DHCP

Komputer berhasil mendapatkan IP dari DHCP Server yang telah kita setting diatas.

o Administrator: C:\Windows\system32\cmd.exe | = | O [
Cisllzers ~Administratoripcont 1g ~all
Jindows IF Configuration

Host Mame . . . . . -« « « .« « -« « 2 WIN-88231IPQFEDU
Primary Dnz Suffix R A S A

Node Type . . . . . . .« . = = « 5 Hybrid

IF Routing Enahled. . . . A a 0

WINE Proxy Enahled.

Ethernet adapter Ethernet :

t el . a 5 BB HMT Desktop Adapter
ral Add aa e K | L]

‘nabled. S i m - = - - =

nf iguration Enabled

ent DUID. . . . . . . . ¢ HE—B1—25-CH—Ch—F7—HR—AH—27—19—27-C

DHS Servers . . . - « = = = = = « = B.B.8.8
B.8.4.4
NHetBIOS over Tepip. . &« = - o « . = Enabhled

Tunnel adapter isatap.{896CBEED-7S4F-4896—9D5A-5177A%5D97AF> =
: Media disconnected
o oELm W N MWW Microzoft ISATAP Adapter
ic A T T i - = HB-HB—-A—B—-Ua-Bl—-BAu-EW
Enahled i = - 2 Mo

Autoconf '|5||||*.|1.i1||-| Enabled . . - = Yes

rinllgeressldministratord

b. Ping google.com

Komputer dapat melakukan PING dengan baik terhadap situs global www.google.com


http://www.google.com/

e Administrator: CA\Windows\system32\cmd.exe

Cisllzeprs~Administrator?ping google .com

F datac:

.125.130.138:

y from P4.125.138.138:

412 13@.1387%
] d, F wizd 4. Lost B <P

ate ¥ 1 in milli ronds =
Minimum = t . Maximum = 23me. Average = 22m=s

Cisllzers“Administratorl__

c. Traceroute google.com

Komputer dapat melakukan traceroute ke situs global www.google.com dengan jalur

yang dilalui yaitu gateway ISP Kominfo.

= Administrator; C\Windows\system32\cmd.exe - tracert google.com |;Ii-

Csllzseps~Administrator*tracert google ..com

Iracing te to google.com [P4.125.130.1381]
wer a ma mun of 38 hops:

3 k.

<1 & £ = £
> -
£ £

|
3
|
L |
?
?
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Y
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*3. Pencegahan

1) Jika DHCP Server tidak berjalan, bisa dicek lagi settingan diatas pastikan sudah sesuai,
jika masih belum berjalan, silahkan restart.

2) Beberapa kasus DHCP tidak berjalan karena interface klien harus di disable dan enable
ulang

3) Jika sudah dapat IP DHCP tetapi tidak bisa akses internet, silahkan diperiksa setting DNS

nya, kemudian gateway yang digunakan, pastikan sudah sesuai.


http://www.google.com/

