
Konfigurasi Akses Internet Pada Protocol

DHCP Server dalam Firewall NGAF V8.0.47

*Product:NGAF

*Version:8.0.47

*1. Pengantar

1.1 Skenario

Pada  tulisan  ini,  saya  membuat  panduan  konfigurasi  akses  internet  klien  yang

menggunakan protocol DHCP Server. Dalam kasus ini, klien berhasil memperoleh IP dari

DHCP  Server  yaitu  192.168.3.102/24.  Hasil  pengujian  diperoleh  bahwa  klien  dapat

melakukan akses internet dengan baik. Untuk memastikan kebenarannya,  dari  PC Klien

dapat dilakukan dengan ping dan traceroute ke website global contohnya www.google.com.

Adapun tahapan-tahapannya dapat mengikuti intuksi berikut dibawah ini.



1.2 Persyaratan 

1) Pengguna memiliki perangkat Firewall NGAF

2) Memiliki minimal 1 ISP (Internet Service Provider)

3) Pengguna memiliki 1 PC untuk uji coba

*2. Panduan Konfigurasi

Segmen jaringan lokal untuk klien dibuat class C dengan network 192.168.3.0/24. Adapun

gateway kita siapkan IP 192.168.3.1/24.  Sedangkan IP Klien mengikuti  pool  dari  DHCP

Server yang akan kita buat nanti.

2.1. Membuat Zone

a) Zone Untrust DHCP Server

Zona  Untrust  DHCP  Server  merupakan  zona  yang  dibuat  sebagai  zona  dimana  klient

mendapatkan ip secara otomatis. 

Langkah-langkahnya sebagai berikut:

1. Klik NetworkàZonesàAdd

2. Masukan nama: L3_trust_DHCPServer

Type: Layer3

Interface: eth5

Secara detil tampak seperti gambar berikut ini:



3. Simpan

Jika berhasil maka akan muncul seperti gambar dibawah ini:

b) Zone Untrust Kominfo

Selanjutnya  kita  buat  Zone  Untrust  Kominfo  (ISP).  Langkah-langkah  nya  sama seperti

diatas,



1. Klik Network àZonesàAdd

2. Masukan nama : L3_Untrust_Kominfo

Type: Layer3

Interface: eth3

3. Simpan, jika berhasil maka seperti gambar dibawah ini 



2.2. Setting interface

Langkah selanjutnya setelah  membuat  zona adalah melakukan konfigurasi  pada interface

tempat kita akan memasukkan zona yang telah dibuat diatas. Interface eth5 untuk 

Zona L3_Untrust_DHCPServer, dan eth3 untuk Zona L3_Untrust_Kominfo. 

a) Konfigurasi eth5 (L3_Untrust_DHCPServer)

1. Masuk ke menu NetworkàInterfaceàPilih Eth5

2. Pilih status: enabled

Description: dhcp Server

Type: layer 3

Zone: L3_Untrust_DHCPServer

Ip static: 192.168.3.1/24 

Kemudian simpan, seperti gambar dibawah ini.



b) Konfigurasi eth3 (L3_Untrust_Kominfo)

1. Masuk ke menu NetworkàInterfaceàPilih Eth3

2. Pilih status : enabled

Description : WAN(Diskominfo)

Type : layer 3

Zone : L3_Untrust_Kominfo

Bassic Attribut : WAN attribute (centang)

Ip static : 10.0.20.6/24 

Nexhope : 10.0.20.1 (ini adalah gateway dari ISP kominfo)

Kemudian simpan, seperti gambar dibawah ini.



2.3. Buat Network Objects

Langkah  selanjutnya  membuat  network  object  untuk  menampung  blok  ip  yang  terdaftar

dalam DHCP Server. Adapun langkah-langkahnya sebagai berikut:

1. Klik menu Objects àNetwork ObjectsàAdd

2. Masukan type: IP Address

Name : Segmen DHCP Server

Protocol: IPV4

IP: 192.168.3.0/24 

Kemudian simpan seperti pada gambar dibawah ini.



3. Jika berhasil seperti gambar berikut ini

2.4. Membuat Service DHCP Server

Langkah selanjutnya membuat service DHCP Server, tujuannya adalah sebagai server yang

melayani pengaturan IP klien secara otomatis. Adapun langkah-langkahnya sebagai berikut:

1. Klik menu Network àDHCPàDHCP OptionàAdd

2. Masukan,

Service Type : Pilih DHCP Server

Name : Pool DHCP Server

Status : pilih enabled 



Network : Interface àeth5

 Ip range à192.168.3.100-192.168.3.254

Netmaskà 255.255.255.0

DHCP Gateway : 192.168.3.1

DNS Server : Pilih specified

Preferred DNS : 8.8.8.8

Alternate DNS : 8.8.4.4 

Kemudian simpan seperti pada gambar dibawah ini.

3. Jika benar

2.5. Menambahkan Konfigurasi di Policy Based Routes

Setelah  tahapan  diatas  telah  dilakukan,  maka  langkah  selanjutnya  adalah  menambahkan

policy based routes. Dalam firewall Sangfor NGAF dapat dilakukan sebagai berikut:



1. Buka menu NetworkàRoutesàPolicy àBased RoutesàAdd

2. Masukan  

Route Type : Pilih source-based-route

Protocol : IPV4

Name : Akses Internet Ke Kominfo

Status : enabled

Move to : Top

Src Zone : L3_Untrust_DHCPServer

Src Address : Segmen DHCP Server

Destination : ISP à Pilih All

Services : Any

Outbound Interface: Pilih Interface à Eth3

Secara detil seperti gambar berikut  dibawah ini,



3. Kemudian simpan, dan jika berhasil akan muncul seperti gambar berikut ini:

2.6. Menambahkan SNAT

Langkah selanjutnya adalah membuat NAT untuk akses ke internet.

1. Klik Policies à NAT à Ipv4 NAT à add



2. Kemudian isikan,

Type    : Pilih Source NAT

Name    : NAT Akses Internet DHCP Client

status  : Pilih enabled

Move To : Top

Src Zone : L3_Untrust_DHCPServer

Src Address : Segmen DHCP Server

Dst Zone/Interface: Pilih Zone à L3_Untrust_Kominfo

Dst Address : All

Services : Any

Translate Src IP To: Outbound Interface

Secara detil seperti gambar dibawah ini,

3. Kemudian simpan, jika benar akan tampak seperti gambar berikut dibawah ini



2.7. Melakukan Ujicoba 

Tahap  terakhir  yang  bisa  dilakukan  adalah  dengan  melakukan  ujicoba  di  sisi  klien.

Dalam hal ini  PC Klien (ip dhcp 192.168.3.103/24).  Pertama kita mengecek dhcp

server  yang  telah  berjalan.  Kedua  melakukan  ping  ke  situs  internet  contoh

www.google.com dan ketiga,  kita  lakukan  traceroute  ke  situs  global  tersebut  untuk

memastikan jalur yang dilewati sudah benar. 

Dari hasil pengecekan diperoleh sebagai berikut:

a. Cek IP DHCP 

Komputer berhasil mendapatkan IP dari DHCP Server yang telah kita setting diatas.

b. Ping google.com

Komputer dapat melakukan PING dengan baik terhadap situs global www.google.com

http://www.google.com/


c. Traceroute google.com

Komputer  dapat  melakukan traceroute ke situs global  www.google.com dengan jalur

yang dilalui yaitu gateway ISP Kominfo. 

*3. Pencegahan

1) Jika DHCP Server tidak berjalan, bisa dicek lagi settingan diatas pastikan sudah sesuai,

jika masih belum berjalan, silahkan restart.

2) Beberapa kasus DHCP tidak berjalan karena interface klien harus di disable dan enable

ulang

3) Jika sudah dapat IP DHCP tetapi tidak bisa akses internet, silahkan diperiksa setting DNS

nya, kemudian gateway yang digunakan, pastikan sudah sesuai.

http://www.google.com/

